WYMAGANIA EDUKACYJNE

Pracownia montazu i eksploatacji urzadzen sieci komputerowych (p.mielsk)
Technik informatyk- kwalifikacja INF.02.

Kryteria szczegétowe na poszczegdlne oceny:

Ocene celujacy (6) otrzymuje uczen, ktéry:
spetnia wszystkie kryteria na ocene bardzo dobrg,
posiada wiadomosci wykraczajgce poza podrecznik przedmiotowy,
swobodnie operuje wiedzg pochodzacg z réznych zrédet informac;i,
samodzielnie wykorzystuje wiadomosci w sytuacjach nietypowych i problemowych,
prezentuje zdobytg wiedze uzywajac zwrotdw z zakresu poje¢ informatycznych, wykazuje
sie systematycznos$cig w pracy uczniowskiej lekcyjnej i domowej,
bierze udziat w konkursach szkolnych i przedmiotowych,
potrafi doskonale zaplanowacé i zorganizowa¢ swojg prace

Ocene bardzo dobrg (5) otrzymuje uczen, ktoéry:
opanowat obowigzujgcy materiat wymagan podstawowych w catosci i w sposdb wyczerpujacy (100%) a wymagania
ponadpodstawowe w zakresie 92% - 99%,
potrafi samodzielnie interpretowac poznany materiat nauczania,
samodzielnie stosuje nabyte wiadomosci w sytuacjach typowych i nietypowych,
potrafi prezentowaé zdobytg wiedze uzywajgc zwrotéw z zakresu poje¢ informatycznych,
wykazuje biegtg znajomos¢ poznanych tresci,
jest systematyczny w pracy uczniowskiej lekcyjnej i domowej,
tgczy wiedze i umiejetnosci z réznych przedmiotéw zawodowych,
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wykazuje statg aktywnos$é na zajeciach lekcyjnych i pozalekcyjnych.
ykazuje stata aktywnosc jeciach lekcyjnych i pozalekcyjnych

Ocene dobrg (4) otrzymuje uczen, ktory:
opanowat obowigzujgcy materiat wymagan podstawowych w catosci i w sposob wyczerpujacy (100%) a wymagania
ponadpodstawowe w zakresie 78% - 91%,
ma nieznaczne braki w opanowaniu materiatu nauczania i poznanych tresci nauczania,
samodzielnie rozwigzuje zadania o pewnym stopniu trudnosci przy inspiracji nauczyciela,
wykazuje sie czestg aktywnoscig na zajeciach lekcyjnych,
prezentuje zdobytg wiedze z drobnymi usterkami,
zazwyczaj jest systematyczny w pracy lekcyjnej i domowej,

Ocene dostateczng (3) otrzymuje uczen, ktory:
opanowat wiadomosci na poziomie wymagan podstawowych (100%) a jego zakres umiejetnosci ponadpodstawowych w
zakresie 64% - 77%, przy czym sg one wyrywkowe i fragmentaryczne,
podejmuje proby wykonania zadania samodzielnie,
wykazuje odstepstwa od systematycznej pracy lekcyjnej i
domowej, prezentuje zdobytg wiedze z wyraznymi btedami,
jest mato aktywny na zajeciach lekcyjnych,
wypowiada sie sporadycznie w formie wypowiedzi kilku- i jednozdaniowych na okre$lony temat.

Ocene dopuszczajaca (2) otrzymuje uczen, ktoéry:
nabyt niezbedng wiedze, konieczng z punktu widzenia realizacji celéw przedmiotu i nieodzowng w toku dalszego ksztatcenia,( w zakresie
50% - 63% wymagan podstawowych),
stosuje nabyte wiadomosci i treSci programowe przy bardzo wydatnej pomocy nauczyciela,
przedstawia zdobytg wiedze jezykiem ojczystym z licznymi i czestymi btedami i usterkami (merytoryczne i jezykowe),
przewaznie nie wykazuje aktywnosci na zajeciach lekcyjnych, bgdz wypowiada sie sporadycznie,
nie przyktada sie systematycznie do pracy,
ma braki w opanowaniu i znajomos$ci materiatu nauczania z roku biezgcego.

Ocene niedostateczng (1) otrzymuje uczen, ktory:
nie opanowat wiadomosci i umiejetnosci przewidzianych na ocene dopuszczajgca,
nie potrafi umiejetnie stosowaé poznanych wiadomosci programowych w sytuacjach
typowych, wykazuje catkowitg biernos¢ i brak zaangazowania na zajeciach lekcyjnych,
nie wykazuje checi do nauki,
nie podejmuje préb rozwigzania zadania, nawet przy pomocy nauczyciela.
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Zagadnienia

L T t Wymagania podstawowe Wymagania ponadpodstawowe z podstawy'
P ema (Uczen wie) (Uczen potrafi) programowey
(czesc
kwalifikacji)
1 Metody dostepu do sieci jakie sg metody dostepu do sieci dobrac¢ optymalng metode INF.02.2.5
jak charakteryzowaé metody dostepu do sieci dostepu do sieci
wymienié zalety i wady
poszczegoinych metod dostepu
do sieci
2 Uzyskiwanie dostepu do sieci internet co to jest ustuga NAT skonfigurowac przegladarke INF.02.2.5
co to jest ustuga proxy inernetowa do wspétpracy z INF.02.6.1
jak dziata ustuga NAT serwerem proxy INF.02.6.11
jak dziata ustuga proxy zaplanowac wdrozenie ustugi INF.02.7.1
NAT w sieci
zaplanowa¢ wdrozenie ustugi
proxy w sieci
3 | Symulatory programéw co to jest symulator programu konfiguracyjnego uruchomié symulator INF.02.2.5
konfiguracyjnych urzadzen sieciowych jakie sg metody konfigurowania urzadzen wykonac¢ konfiguracje urzadzenia INF.02.6.1
w trybie online sieciowych na symulatorze INF.02.7.1
jaka jest réznica miedzy symulatorem i wyszukaé w internecie symulator INF.02.7.3
urzadzeniem odpowiedni do sprzetu
jakie sg roznice miedzy metodami
konfigurowania urzadzen sieciowych
4 | Symulowanie i testowanie lokalnych co to jest symulator programu konfiguracyjnego uruchomié symulator INF.02.2.5
sieci komputerowych w programie jaka jest réznica miedzy symulatorem i wykonac¢ konfiguracje urzadzenia INF.02.6.1
Packet Tracer urzadzeniem na symulatorze INF.02.7.1
INF.02.7.3
5 | Korzystanie z dokumentacji technicznej jak postugiwa¢ sie dokumentacja techniczng wyszukaé w intrnecie strony z INF.02.7.1
routera w wersji elektronicznej z jakich elementow sktada sie dokumentacja dokumentacja techniczna INF.02.7.4
techniczna wyszukac potrzebne informacje w
jak wyszukiwaé¢ informacje w dokumentacji dokumentacji technicznej
technicznej
6 | Konfigurowanie urzadzen sieciowych jakie sg podstawowe podzespoly routera zestawic¢ potaczenie komputera z INF.02.7.4

sprzetowego
jakie sg typy portow w routerze
jak przebiega proces konfiguracji podstawowych
funkcji routera
jakie jest przeznaczenie portéw w routerze

urzadzeniem
wykonaé podstawowa
konfiguracje routera

zaplanowac¢ konfiguracje sprzetu

w zaleznosci od potrzeb
uzytkownika




7 Nawiagzywanie potaczenia z routerem jakie sa typy portéw w routerze zidentyfikowaé porty w routerze INF.02.7.4
za pomocg portu konsoli i portu COM jakie sg oznaczenia portéw w routerze prawidtowo potaczy¢
jakiego kabla nalezy uzyé¢, aby uzyskaé komputer z routerem
potaczenie uruchomi¢ i skonfigurowaé
jakie oprogramowanie jest potrzebne oprogramowanie komunikacyjne
do nawigzania potaczenia zalogowac sie na urzadzeniu
8 Nawiagzywanie potaczenia z routerem jakie sa typy portéw w routerze zidentyfikowac¢ porty w routerze INF.02.7.4
za pomocg portu konsoli i portu USB jakie sg oznaczenia portéw w routerze prawidtowo potaczy¢
jakiego kabla nalezy uzy¢, aby uzyskac¢ komputer z routerem
potaczenie uruchomi¢ i skonfigurowac
jakie oprogramowanie jest potrzebne oprogramowanie komunikacyjne
do nawigzania potaczenia zalogowac sie na urzadzeniu
9 | Zasady pracy z uzyciem jakie sa tryby pracy w srodowisku CLI zmienié tryb pracy w srodowisku INF.02.7.4
interfejsu wiersza polecen CLI jak zmieni¢ tryb pracy w srodowisku CLI CLI
ak korzystaé¢ z pomocy w srodowisku CLI korzystaé z pomocy w srodowisku
jak korzysta¢ z utatwien w pracy w srodowisku CLI
CLlI korzysta¢ z utatwien w
pracy w srodowisku CLI
10 | Konfigurowanie interfejsu LAN routera jakie jest oznaczenie portéw LAN w routerze sprawdzi¢ oznaczenie portow INF.02.7.4
jakie polecenia wykorzystuje sie do LAN w routerze
konfiguracji portéw LAN korzysta¢ z polecen do
jak sprawdzi¢ poprawnos¢ konfiguracji portow konfiguracji portéow LAN
LAN sprawdzi¢ poprawnos¢
konfiguracji portéw LAN
11 | Konfigurowanie interfejsu jakie sg tryby pracy portéw szeregowych sprawdzi¢ oznaczenie portéw INF.02.7.4
Szeregowego routera jak sprawdzi¢ tryb pracy portu szeregowego szeregowych w routerze
jakie jest oznaczenie portow szeregowych w korzystac¢ z polecen do
routerze konfiguracji portéw szeregowych
jaka jest réznica w konfiguracji portéw w sprawdzi¢ poprawnos¢
trybie DCE i DTE konfiguracji portow szeregowych
jakie polecenia wykorzystuje sie do
konfiguracji portéw szeregowych
jak sprawdzi¢ poprawnos¢ konfiguraciji
portéw szeregowych
12 | Projektowanie i konfigurowanie jak w sieci tworzy¢ podsieci projektowa¢ schemat INF.02.7.1
sieci lokalnej z podzialem na jak ustali¢ adres sieci, rozgtoszeniowy i adresowania w sieci INF.02.7.3
podsieci — éwiczenia praktyczne maske podsieci przydziela¢ adresy urzadzeniom INF.02.7.4
jakie adresy przydzieli¢ hostom w sieci w sieci
testowac dziatanie sieci
co to jest routing dobra¢ typ routingu w sieci INF.02.6.12
13 [Routing statyczny i dynamiczny co to jest routing statyczny INF.02.7.4
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co to jest routing dynamiczny
jakie sg zalety i wady routingu
statycznego i dynamicznego
jak konfigurowac¢ routing statyczny i

14 | Konfigurowanie routingu statycznego dynamiczny co to jest routing konfigurowac routing statyczny INF.02.6.12
co to jest routing statyczny testowac routing statyczny INF.02.7.4
jakie sg zalety i wady routingu statycznego
jak konfigurowa¢ routing statyczny
15 | Konfigurowanie protokotu routingu co to jest routing wymienic i scharakteryzowac INF.02.6.12
jakie sg nazwy protokotéw protokoty routingu INF.02.7.4
routingu jak dziata protokét RIP opisac dziatanie protokét RIP
jak przebiega procedura konfiguracji protokotu konfigurowac¢ protokét RIP
RIP testowac dziatanie protokotu
16 | Konfigurowanie interfejsow routera jak w dokumentacji urzadzenia sprawdzié¢ RIP sprawdzac w dokumentacji INF.02.6.12
za pomoca przegladarki internetowej jego domysiny adres IP i maske podsieci urzadzenia jego domysiny INF.02.7.4
jak skonfigurowaé¢ komputer do adres IP i maske podsieci
potaczenia z urzadzeniem skonfigurowaé¢ komputer do
jak nawigzaé potaczenie potaczenia z urzadzeniem
komputera z urzgdzeniem nawigza¢ potaczenie
jak konfigurowaé interfejsy routera komputera z urzadzeniem
konfigurowac¢ interfejsy routera
testowac interfejsy routera
17 Przytaczanie sieci lokalnej do internetu jakie urzadzenia sg potrzebne do dobra¢ urzadzenia potrzebne do INF.02.6.11
— éwiczenia praktyczne podiaczenia sieci do internetu podiaczenia sieci do internetu INF.02.7.1
jak podtaczyé¢ do routera sieci LAN i WAN podiaczyé¢ do routera sieci LAN i INF.02.7.3
jakie adresy przydzieli¢ interfejsom LAN, WAN INF.02.7.4
WAN i hostom przydzieli¢ adresy IP interfejsom
LAN, WAN i hostom
testowaé komunikacje sieci
LAN z internetem
18 | Korzystanie z dokumentacji punktu jak okresli¢ typ urzadzenia i jego specyfikacje okresli¢ typ urzadzenia i INF.02.7.1
dostepowego w wersji elektronicznej jak okresli¢ standardy wi-fi obstugiwane przez jego specyfikacje INF.02.7.6
urzadzenie okresli¢ standardy wi-fi
jak okresli¢ protokoty bezpieczenstwa obstugiwane przez urzadzenie
obstugiwane przez urzadzenie okresli¢ protokoly bezpieczenstwa
jakie sg domysine ustawienia obstugiwane przez urzadzenie
19 | Standardy sieci bezprzewodowych urzadzenia jakie sa standardy sieci wi-fi dobierac standardy sieci wi-fi INF.02.7.6
jakie sa tryby pracy sieci wi-fi dobierac tryby pracy sieci wi-fi
20 Konfigurowanie bezprzewodowej jakie ztacza moga by¢ wykorzystane do podtaczy¢ bezprzewodowa karte INF.02.7.6

karty sieciowej

przylaczenia bezprzewodowej karty sieciowej

sieciowg do odpowiedniego
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jak przebiega procedura konfiguraciji
bezprzewodowej karty sieciowe;j

ztacza komputera i
zainstalowac sterowniki
ustawié adres IP i inne
parametry niezbedne do pracy
karty sieciowej

21 | Konfigurowanie sieci ad hoc w jakich przypadkach stosuje sie sieci ad-hoc skonfigurowac sie¢ ad-hoc INF.02.7.6
jak przebiega procedura konfiguracji sieci ad- dobraé parametry
hoc konfiguracji sieci ad-hoc
jakie parametry s niezbedne do korzystac¢ z sieci ad-hoc do
konfiguracji sieci ad-hoc przesylania plikow w sieci lokalnej
jakie sg zalety i wady sieci ad-hoc
22 Metody zabezpieczania sieci przed jakie metody mozna zastosowac, aby dobieraé¢ metody zabezpieczania INF.02.7.6
dostepem oséb nieuprawnionych zabezpieczy¢ sie¢ bezprzewodowa sieci przed dostepem oséb
przed dostepem oséb nieuprawnionych nieuprawnionych
jakie sa zalety i wady
poszczegolnych zabezpieczen
ktore zabezpieczenia sg mato
skuteczne i dlaczego
23 | Konfigurowanie punktu jak przywrocic¢ punkt dostepowy do przywroci¢ punkt dostepowy INF.02.7.6
dostepowego w routerze ustawien fabrycznych do ustawien fabrycznych
jakie parametry s niezbedne do ustawi¢ parametry niezbedne do
konfiguracji punktu dostepowego konfiguracji punktu dostepowego
jak przebiega procedura przywracania nawigzac¢ potaczenie
urzadzenia do ustawien fabrycznych z urzadzeniem
jak przebiega procedura nawigzania konfigurowaé punkt dostepowy
polaczenia z urzadzeniem
jak przebiega procedura konfiguracji
punktu dostepowego
24 | Konfigurowanie szyfrowania jakie standardy bezpieczenstwa obstuguje dobrac¢ odpowiedni standard INF.02.7.6
sieci bezprzewodowej punkt dostepowy bezpieczenstwa obstugiwany
jakie metody szyfrowania obstuguje przez punkt dostepowy
punkt dostepowy dobra¢ odpowiedniag metode
ktére metody zapewniajg wymagany szyfrowania obstugiwang przez
poziom bezpieczenstwa punkt dostepowy i klientéw
25  Konfigurowanie klienta sieci jakie parametry sa niezbedne do ustawiaé parametry niezbedne INF.02.7.6

bezprzewodowej i testowanie sieci

konfiguracji klienta sieci bezprzewodowej
jak przebiega procedura konfiguracji klienta
sieci bezprzewodowej

jakie narzedzi mozna wykorzystac¢ do
testowania sieci bezprzewodowej

do dziatania klienta sieci
bezprzewodowej

wykona¢ procedure konfiguraciji
klienta sieci bezprzewodowej
dobieraé narzedzia do testowania
sieci bezprzewodowej
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stosowacé narzedzia do
testowania sieci bezprzewodowej

26 | Uwierzytelnianie klientow wi-fi za do czego stuzy ustuga RADIUS konfigurowaé¢ uwierzytelnianie INF.02.7.6
pomoca serwera RADIUS jak dziata ustuga RADIUS klientow za pomoca ustugi
jakie sg elementy skladowe architektury ustugi RADIUS
RADIUS planowaé¢ uwierzytelnianie
klientow za pomoca ustugi
RADIUS
27 | Sieci wi-fi zarzadzane przez kontroler do czego stuzy kontroler sieci konfigurowa¢ uwierzytelnianie INF.02.7.6
sieci jak dziata kontroler sieci klientéw za pomocg kontrolera
jakie sg elementy skladowe architektury sieci z sieci
kontrolerem sieci planowaé¢ uwierzytelnianie
klientéw za pomoca
kontrolera sieci
28 | Konfigurowanie sieci wi-fi zarzagdzanej do czego stuzy kontroler sieci konfigurowaé uwierzytelnianie INF.02.7.6
za pomoca kontrolera jak dziala kontroler sieci klientow za pomoca kontrolera
jakie sg elementy skltadowe architektury sieci z sieci
kontrolerem sieci planowaé uwierzytelnianie
klientéw za pomoca kontrolera
sieci
29 | Anteny do czego stuzg anteny dobra¢ antene INF.02.7.6
jakie parametry charakteryzuja antene interpretowa¢ parametry anteny
jak dobraé antene
30 | Wyznaczanie zasiegu sieci do czego stuzg anteny dobra¢ antene INF.02.7.6
bezprzewodowej jakie parametry charakteryzujg antene¢ interpretowac parametry anteny
jak dobraé antene sporzadzi¢ bilans energetyczny
co to jest bilans energetyczny facza facza bezprzewodowego
bezprzewodowego wyznaczy¢ zasieg facza
bezprzewodowego
31 | Funkcje przelacznikéw zarzadzalnych w jakich warstwach OSI pracujg przetaczniki dobrac¢ przetacznik pracujacy w INF.02.7.1
jakie sg funkcje przelagcznikéw odpowiedniej warstwie OSI INF.02.7.3
32 | Korzystanie z dokumentaciji jak okresli¢ typ urzadzenia i jego specyfikacje wyszukaé w dokumentacji NF.02.7.3
przetacznika w wersji elektronicznej jak okresli¢ standardy obstugiwane przez potrzebne informacje
urzadzenie skorzysta¢ z dokumentac;ji i
jak okresli¢ protokoty obstugiwane przez poréwna¢ oraz dobraé¢ urzadzenie
urzadzenie optymalne dla danej sieci
33 | Metody konfigurowania zarzadzalnych jak nawigza¢ potaczenie z przetgcznikiem nawigzaé¢ komunikacje z INF.02.7.3

przetacznikéw

jakie sg zalety i wady poszczegéinych
sposobéw nawigzania komunikacji w
przetacznikiem

jak uzywaé hasta w przetaczniku

przelacznikiem za pomoca CLI
nawigza¢ komunikacje z
przetagcznikiem za pomoca
przegladarki internetowej
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dobraé¢ sposéb komunikaciji
z przetacznikiem w
zaleznosci od potrzeb

34 | Konfigurowanie szybkosci i trybu jakie predkosci transmisji s uzywane konfigurowaé predkosé INF.02.7.3
pracy interfejsu przez porty ethernetowe transmisji portow
jakie sa tryby pracy portu ethernetowego konfigurowaé tryb pracy portéw
jakie polecenia sg uzywane do ustawienia dobieraé predkosé transmisji
predkosci transmisji i trybu pracy portow portéw
ethernetowych dobiera¢ tryb pracy portow \
stosowac polecenia uzywane do
ustawienia predkosci transmisji i
trybu pracy portow ethernetowych
35 | Zarzadzanie tablica adreséw MAC do czego stuzy tablica adreséw MAC wyswietla¢ informacje z INF.02.7.3
w przetlaczniku jakie polecenia sg uzywane do tablicy adreséw MAC
zarzadzania tablica adreséw MAC wykonac¢ operacje na
jak dziataja polecenia uzywane do tablicy adreséw MAC
zarzadzania tablica adreséw MAC
36 Konfigurowanie bezpieczenstwa jak dziata ustuga bezpieczenstwa portow konfigurowac funkcje INF.02.7.3
portéw w przetaczniku jakie polecenia stuzg do konfiguracji ustugi bezpieczenstwa portow
bezpieczenstwa portéw dobiera¢ parametry konfiguracji
jak testowac ustuge bezpieczenstwa portow funkcji bezpieczenstwa portow
37 | Protokét Spanning Tree jakie sa zalety i wady nadmiarowosci wyswietlaé¢ informacje o INF.02.7.3
dlaczego ramki moga krazy¢ w protokole Spanning Tree
sieci przelaczanej identyfikowaé porty zablokowane
jak zapobiega¢ problemom zwigzanym przez Spanning Tree
z nadmiarowoscia potaczen planowa¢ topologie
sieci przelgczanej
38 | Wirtualne sieci lokalne — co to jest wirtualna sie¢ lokalna planowac¢ podziat sieci na INF.02.7.3
zasada dzialania jakie sa zalety i wady wirtualnych sieci lokalnych sieci wirtualne INF.02.7.5
jak sa identyfikowane wirtualne sieci lokalne planowa¢ przydziat stacji
jakie numery sieci sg przypisane do roboczych do sieci wirtualnych
zakres6w normalnego i rozszerzonego
na czym polega przynaleznos¢ statyczna i
dynamiczna stacji do sieci wirtualnych
jak przebiega komunikacja miedzy urzadzeniami
wewnatrz sieci wirtualnej i miedzy sieciami
39 Zarzadzanie sieciami jakie s3 zalety i wady wirtualnych sieci lokalnych konfigurowa¢ sieci INF.02.7.3
wirtualnymi w przetaczniku jakie sa polecenia uzywane do zarzadzania VLAN w przetaczniku INF.02.7.5

sieciami VLAN
jak dzialajg polecenia uzywane do
zarzadzania sieciami VLAN

dobieraé liczbe VLAN-6w i
przydziat stacji do sieci VLAN
testowa¢ dziatanie sieci VLAN
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40 | Tworzenie potaczenia trunkowego co to jest tacze trunkowe konfigurowa¢ tacza trunkowe INF.02.7.3
jakie sg polecenia uzywane do tworzenia planowaé¢ wykorzystanie potaczen INF.02.7.5
faczy trunkowych trunkowych

jakie sg zalety i wady taczy trunkowych
41 | Zarzadzanie sieciami wirtualnymi jakie sg tryby pracy przetacznika w protokole opisac dziatanie protokotu VTP INF.02.7.3
za pomocg protokotu VTP VTP planowaé wykorzystanie INF.02.7.5
co to jest domena VTP protokotu VTP
jakie sg zasady przytaczania
nowego przetacznika do sieci
jakie sg réznice miedzy trybami pracy
przetacznikéw w protokole VTP
jakie sg zagrozenia zwigzane z
przylagczaniem nowego przetacznika do sieci .

42 | Konfigurowanie nazwy domeny VTP co to jestdomena VTP konfigurowaé¢ nazwe domeny VTP  INF.02.7.3
jakie polecenia stuzg do konfiguracji planowaé system nazw domen INF.02.7.5
nazwy domeny VTP protokotu VTP
jak przebiega procedura konfiguracji
nazwy domeny VTP

43 | Zarzadzanie sieciami VLAN za jakie polecenia stuzg do zarzadzania domeng zarzadza¢ domeng VTP INF.02.7.3

pomoca protokotu VTP VTP planowac¢ rozmieszczenie INF.02.7.5
jak przebiega procedura zarzagdzania domeng serwerow VTP
VTP
jakie sa zasady przylaczania
nowego przetacznika do sieci
44 | Wirtualne sieci prywatne co to jest sie¢ VPN dobiera¢ sposob potaczenia INF.02.7.4
jakie protokoly sg wykorzystywane do budowy oddziatéw firmy za pomoca VPN INF.02.7.5
VPN dobiera¢ sposob polaczenia
jakie algorytmy szyfrowania sa pracownikoéw zdalnych w siecig
stosowane w sieciach VPN firmowa za pomocg VPN
z jakich faz sklada sie proces planowaé wykorzystanie
nawigzywania potaczenia w sieci VPN sieci VPN w firmie

45  Konfigurowanie sieci VPN za jakie protokoly sa wykorzystywane do budowy konfigurowaé sie¢ VPN w INF.02.7.4

pomoca kreatora VPN urzadzeniu sieciowym INF.02.7.5

jakie algorytmy szyfrowania sa
stosowane w sieciach VPN

jakie sg fazy nawigzywania potaczenia w sieci
VPN

konfigurowa¢ klienta sieci VPN
nawigzywa¢ potaczenie za
pomoca sieci VPN
planowaé¢ wdrozenie ustugi
VPN w firmie

dobieraé parametry
konfiguracji sieci VPN




46 | Konfigurowanie sieci VPN w trybie jakie protokoty sg wykorzystywane do budowy konfigurowaé sieé VPN w INF.02.7.4
remote-access za pomocg CLI VPN urzadzeniu sieciowym INF.02.7.5
jakie algorytmy szyfrowania sg stosowane w konfigurowac klienta sieci VPN
sieciach VPN nawigzywacé potaczenie za
jakie sg fazy nawigzywania pofaczenia w sieci pomoca sieci VPN
VPN planowaé wdrozenie ustugi
VPN w firmie
dobiera¢ parametry
konfiguracji sieci VPN
47 | Konfigurowanie sieci VPN w trybie jakie protokoly sa wykorzystywane do budowy konfigurowaé sie¢ VPN w INF.02.7.4
site-to-site za pomoca CLI VPN urzadzeniu sieciowym INF.02.7.5
jakie algorytmy szyfrowania sa konfigurowa¢ klienta sieci VPN
stosowane w sieciach VPN nawigzywac potaczenie za
jakie sa fazy nawigzywania potaczenia w sieci pomoca sieci VPN
VPN planowaé wdrozenie ustugi
VPN w firmie
dobiera¢ parametry
konfiguracji sieci VPN
48 | Rodzaje i sposéb obstugi urzadzen na czym polega konwergencja sieci dobiera¢ sprzet i oprogramowan INF.02.7.4
telefonii internetowej komputerowych niezbedne do dziatania VolP
jakie sa warunki korzystania z technologii VolP planowaé¢ wdrozenie ustugi VolP
jak dziata technologia VolP w firmie
49 | Tworzenie konta telefonii internetowej jakie sg warunki korzystania z technologii VolP uzyskaé¢ konto w systemie INF.02.7.4
jakie sg parametry konta telefonii internetowej dostawcy VolP
analizowac¢ oferty dostawcow
ustugi VoIP i wybieraé¢ najlepsza
oferte
50 | Konfiguracja programu jakie sa warunki korzystania z technologii VolP konfigurowa¢ program INF.02.7.4
komunikacyjnego VolP jakie sg parametry konta telefonii internetowej komunikacyjny VolP
jak przebiega procedura konfiguracji programu wykonywac potaczenia za
komunikacyjnego VolP pomoca softphona VolP
planowaé wdrozenie ustugi
VolIP w firmie
51 | Konfiguracja bramki VolP jakie sg warunki korzystania z technologii VolP konfigurowaé bramke VolP INF.02.7.4
jakie sa parametry konta telefonii internetowej wykonywagé potaczenia za
jak przebiega procedura konfiguracji bramki pomoca aparatu telefonicznego i
VolP technologii VolP
planowaé¢ wdrozenie ustugi VolP
w firmie
52 | Konfigurowanie ustugi VoIP w sieci jakie sa warunki korzystania z technologii VoIP konfigurowac ustuge VolP w sieci  INF.02.7.4

lokalnej

jak skonfigurowaé ustuge VolP w sieci lokalnej

lokalnej
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jak przebiega procedura konfiguracji ustugi
VolIP w sieci lokalnej

wykonywagé potaczenia za
pomoca technologii VoIP w
sieci lokalnej

planowaé¢ wdrozenie ustugi
VoIP w firmie

53 | Konfiguracja sieci do jakie sa warunki korzystania z technologii VolP konfigurowaé ustuge VolP w sieci  INF.02.7.4
przesytania danych i VolP jak skonfigurowaé ustuge VolP w sieci lokalnej lokalnej
jak przebiega procedura konfiguracji ustugi VolP wykonywac potaczenia za
w sieci lokalnej pomoca technologii VoIP w sieci
lokalnej
planowaé¢ wdrozenie ustugi VolP
w firmie
54 | Programy do administracji jakie sg rodzaje urzadzen w sieci z zaplanowac¢ wykorzystanie INF.02.7.2
lokalnymi sieciami komputerowymi punktu widzenia protokotu SNMP protokotu SNMP do
co to jest baza MIB i jakie informacje monitorowania pracy sieci
ona zawiera komputerowej
jakie typy komunikatéw sg wymieniane dobra¢ program do
miedzy menedzerem i agentem SNMP administrowania siecia lokalng
jaka sg role agenta i menedzera
SNMP jak jest zbudowana baza MIB
55 | Korzystanie z dokumentacji dotyczacej co to jest baza MIB wyszukiwaé informacje o INF.02.7.2
obiektow MIB w wersji elektronicznej gdzie mozna znalez¢ informacje o obiektach obiektach OID
oID identyfikowac¢ $ciezki do obiektéw
jak jest zbudowana baza MIB oID
planowa¢ wykorzystanie
protokotu SNMP do
monitorowania pracy
sieci komputerowej
56 Korzystanie z protokotu SNMP jakie sa rodzaje urzadzen w sieci z korzysta¢ z protokotu SNMP do INF.02.7.2

punktu widzenia protokotu SNMP

co to jest baza MIB i jakie informacje

ona zawiera

jakie typy komunikatéw sg wymieniane

miedzy menedzerem i agentem SNMP
jaka sa role agenta i menedzera SNMP

jakie polecenia/programy sg stosowane

do zarzadzania SNMP

uzyskiwania informaciji z
urzadzenia, np. routera

korzysta¢ z protokotu SNMP do
modyfikacji informacji w
urzadzeniu, np. routerze
planowaé¢ wykorzystanie
protokotu SNMP do
monitorowania pracy sieci
komputerowej
wyszukiwaé obiekty MIB
specyficzne dla danego
urzadzenia
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57 | Programy do zarzadzania siecig jakie sa nazwy przyktadowych programéw do uruchamiaé programy do INF.02.7.2
w srodowisku graficznym zarzadzania siecig w srodowisku graficznym administrowania lokalnymi
jak porownywaé funkcje przyktadowych sieciami komputerowymi
programéw do zarzagdzania siecig w wykonywac¢ operacje zarzadzania
srodowisku graficznym siecig w sSrodowisku graficznym
planowaé¢ wykorzystanie
programow do zarzadzania
siecig w srodowisku graficznym
dobiera¢ programy do
administrowania siecig lokalng
58 | Zdalne zarzadzanie stacjami na czym polega zdalne zarzgdzania dobra¢ program i system do INF.02.8.6
roboczymi za pomoca TeamViewer stacjami roboczymi zdalnego zarzadzania
jakie sg programy i systemy do zdalnego stacjami roboczymi
zarzadzania stacjami roboczymi skonfigurowaé program i system
jakie sg zalety i wady zdalnego do zdalnego zarzadzania
zarzadzania stacjami roboczymi stacjami roboczymi
korzysta¢ z programu i systemu
do zdalnego zarzadzania
stacjami roboczymi
59 | Instalowanie i konfiguracja serwera jaki protokot jest wykorzystywany do zainstalowac i INF.02.7.2
TFTP sporzadzania kopii zapasowych plikéw skonfigurowac serwer TFTP
konfiguracyjnych i systemow
operacyjnych urzadzen sieciowych
jak uruchomi¢ i skonfigurowa¢ serwer TFTP
60 [ Tworzeniei odtwarzanie kopii jak wybrac zasoby sieciowe, ktére podlegaja sporzadzac¢ kopie zapasowe INF.02.7.2
zapasowych plikéw konfiguracyjnych tworzeniu kopii zapasowych plikow konfiguracyjnych
jakie protokoty sa wykorzystywane do urzadzen sieciowych
tworzenia kopii zapasowych odtwarzaé kopie zapasowe
jaki jest cel tworzenia kopii zapasowych plikéw konfiguracyjnych
urzgdzen sieciowych
planowaé system tworzenia
kopii zapasowych
planowaé system nazw dla
kopii zapasowych
61  Zapisywanie i odtwarzanie kopii jakie zasoby podlegajg aktualizacji instalowac¢ i konfigurowaé serwer INF.02.7.2

zapasowej systemu operacyjnego

jaki protokét jest wykorzystywany do
aktualizacji systemu operacyjnego
jaki jest cel aktualizowania
oprogramowania urzadzen sieciowych

TFTP

kopiowac¢ pliki z urzadzenia
naserwer TFTP

kopiowac¢ pliki z serwera TFTP
do urzadzenia
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planowa¢ system aktualizacji
oprogramowania urzadzen

sieciowych
62 | Gwarantowanie jakosci ustug QoS na czym polegaja przecigzenie i kolejkowanie dobraé typ kolejki INF.02.7.4
sieci konfigurowa¢ kolejki
jakie sg algorytmy kolejkowania konfigurowaé mechanizm
na czym polega klasyfikacja ruchu QoS planowac¢ stosowanie
mechanizmu QoS
63 | Konfiguracja sprzetowej zapory do czego stuzy sprzetowa zapora sieciowa skonfigurowaé bezstanowsq i INF.02.7.4
sieciowej jak dziala sprzetowa zapora sieciowa stanowa zapore sieciowg
jak skonfigurowa¢ sprzetowa zapore sieciowg
co to jest strefa zdemilitaryzowana i do czego
stuzy
64 | Urzadzenia pomiarowe i diagnostyczne jakie sa nazwy urzadzen diagnostycznych i wykonaé pomiary za pomoca INF.02.6.5
pomiarowych urzadzen diagnostycznych i INF.02.6.8
jakie jest zastosowanie urzadzen pomiarowych INF.02.6.10
diagnostycznych i pomiarowych zinterpretowaé wyniki pomiaréw
dobraé¢ urzadzenia diagnostyczne
do wykonywanych pomiaréw
okresli¢ zakres niezbednych
pomiaréw
65 | Oprogramowanie monitorujace lokalng jakie sg typy programéw monitorujacych korzysta¢ ze skanera portow i INF.02.7.2
sieci komputerowe jakie sa nazwy standardowych programéw skanera sieci
systemu Windows wykorzystywanych do korzystaé z analizatora sieci
monitorowania siecl zaplanowaé wykorzystanie
jakie jest zastosowanie programéw programéw monitorujacych
monitorujacych analizowaé wyniki uzyskane
jaka jest ré6znica miedzy skanerem portéw i przez analizator sieci
skanerem sieci
66 | Monitorowanie danych przesytanych jakie sg typy monitorowania danych konfigurowaé przelacznik do INF.02.7.2
przez przetacznik sieciowy przesylanych przez przetacznik sieciowy monitorowania wskazanego portu
jak przebiega monitorowanie danych konfigurowaé przelgcznik do
przesytanych przez przetacznik sieciowy monitorowania wskazanej sieci
jaka jest roznica miedzy monitorowaniem portu i wirtualnej
monitorowaniem sieci wirtualnej planowaé wykorzystanie
monitorowania
67 | Analiza danych przesylanych w sieci jakie sg przyktady programow typu sniffer korzystaé¢ ze sniffera do zebrania INF.02.6.8
za pomocg programu typu sniffer jaka jest zasada dziatania programu typu sniffer danych INF.02.7.2
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jakie jest zastosowanie programéw typu sniffer

planowaé¢ wykorzystanie snifferéw
analizowaé wyniki uzyskane
przez sniffer

68 | Rodzaje awarii sieciowych i jakie sa przykladowe awarie sieciowe okresli¢ miejsce INF.02.6.10
ich przyczyny jakie sa przyczyny awarii sieciowych wystgpienia awarii
co to jest punkt demarkacyjny zabezpieczy¢ sie¢ przed awariami
jakie sa metody zapobiegania awariom zaprojektowac sie¢ w taki sposéb,
aby
zminimalizowa¢ ryzyko awarii
69 | Korzystanie z dokumentacji jak okresli¢ typ urzadzenia i jego specyfikacje wyszukaé¢ w dokumentacji INF.02.7.3
serwisowej urzadzen sieciowych w jak okresli¢ procedury serwisowe dla urzadzenia informacje dotyczace INF.02.7.4
wersji elektronicznej jaki jest cel stosowania procedur serwisowych procedury serwisowej INF.02.7.6
dla urzadzenia planowa¢ wykonywanie procedur
jakie procedury serwisowe sa dostepne serwisowych urzadzen w sieci
dla urzadzenia
70 | Procedury serwisowe dotyczace jakie procedury serwisowe sa dostepne wykonaé procedure INF.02.6.10
urzadzen sieciowych dla urzadzenia aktualizacji oprogramowania INF.02.7.3
jakie jest przeznaczenie procedur serwisowych systemowego urzadzenia INF.02.7.4
kiedy nalezy zastosowaé procedure serwisowa wykona¢ procedure INF.02.7.6
odzyskiwania hasta routera
uktada¢ harmonogram wykonania
procedur serwisowych
71 | Dobér urzadzen i narzedzi do jakie narzedzia sg uzywane do dobiera¢ narzedzia do montazu INF.02.6.4
montazu okablowania strukturalnego montazu okablowania strukturalnego okablowania strukturalnego
jakie jest przeznaczenie planowaé¢ wykorzystanie
poszczegolnych narzedzi do montazu narzedzi do montazu
okablowania strukturalnego okablowania strukturalnego
72 Montowanie okablowania jakie sg sktadniki okablowania strukturalnego postugiwaé sie narzedziami INF.02.6.4
strukturalnego jakie jest przeznaczenie poszczegoéinych do montazu okablowania
skiadnikéw okablowania strukturalnego strukturalnego
montowa¢ okablowania
strukturalnego
planowac¢ przebieg prac
podczas montazu
okablowania strukturalnego
73  Sposoby naprawy jakie sg przyktady awarii wykona¢ naprawy INF.02.6.10
okablowania strukturalnego okablowania strukturalnego okablowania strukturalnego INF.02.6.4

jakie sg metody usuwania awarii
okablowania strukturalnego

zaprojektowac sie¢ w taki sposéb,
aby zminimalizowa¢ ryzyko awarii
okablowania strukturalnego
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74 | Naprawa okablowania strukturalnego -~  jakie sa mozliwe przyczyny awarii okablowania naprawia¢ okablowanie INF.02.6.10
¢wiczenia praktyczne strukturalnego strukturalne INF.02.6.4
jakie skutki powodujg awarie okablowania planowaé przebieg prac podczas
strukturalnego naprawy okablowania
jak naprawia¢ okablowanie strukturalne strukturalnego
75 | Pomiary okablowania strukturalnego jakie urzadzenia pomiarowe s stosowane do wykonywa¢ pomiary okablowania INF.02.6.4

okablowania strukturalnego

jaka jest zasada dziatania urzadzen
pomiarowych stosowanych do okablowania
strukturalnego

strukturalnego
planowaé wykonanie pomiaréw
okablowania strukturalnego
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